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سلامت،وصنعتهوشمند،شهرهاینظیرهاییحوزهدر(IoT)اشیااینترنتسریعگسترشبا

ویناناطمقابلیتامنیت،تضمینبرایکلیدیهایمؤلفهازیکیعنوانبهناهنجاریتشخیص
وانرژیمحاسباتی،منابعشدیدمحدودیتحال،اینبا.استشدهمطرحهاسامانهاینپایداری
خصوصیحریمحفظدربارهفزایندههاینگرانیهمراهبه ،IoTگرههایازبسیاریدرحافظه
دتشبهراابربهخامدادههایانتقالومتمرکزپردازشبرمبتنیسنتیروشهایکاراییدادهها،
محیطهایباسازگاروغیرمتمرکزرویکردهایازاستفادهضرورتچالشهااین.استدادهکاهش

ودادهنبعمنزدیکیبهپردازشانتقالبالبهرایانشزمینه،ایندر.میسازدبرجستهرامحدودمنبع
برایمؤثرراهکارهاییعنوانبهخام،هایدادهگذاریاشتراکبهنیازحذفبافدرالیادگیری

شانناخیرپژوهشهای.اندشدهمعرفیخصوصیحریمنقضریسکوانرژیمصرفتأخیر،کاهش
سطحدرپارامترهاتجمیعومدلهامحلیآموزشباقادرند FL-Edgeچارچوبهایکهمیدهند
همقالاین.کنندفراهمپویاوناهمگنمحیطهایدرحتیرابلادرنگناهنجاریتشخیصفدرال،
رییادگیبرمبتنیناهنجاریتشخیصروشهایمعتبر،مقاله20ازبیشبررسیبامند،نظاممروری
وفدرالایزولهجنگلفدرال،عمیقیادگیریوزن،سبکهایالگوریتمجملهاز IoTدرفدرال
دادهونیناهمگنظیرکلیدیهایچالشهمچنین.میکندتحلیلوبندیطبقهرافدرالبندیخوشه

هشیپژومسیرهایوشدهبررسیانرژیمصرفودقتمیانتوازنومدلامنیتارتباطی،سربارها،
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  ،هادادهناهمگونینظیرهاییچالشکهمیدهدنشانمروراینتوجه،قابلهایپیشرفتوجودبا
جدیموانعیهمچنانیکپارچهارزیابیهایاستانداردنبودومحورمدلحمالتارتباطی،سربار
متکیاهیآزمایشگهایسناریوبرمطالعاتازبسیاری.هستندهافناوریاینگستردهاستقراربرای

دقت،شامل)چندبعدیارزیابیمعیارهایومقیاسبزرگواقعی،هایدادهمجموعهبهنیازواند
.[2,17,23,24]میشوداحساسپیشازبیش(خصوصیحریموتأخیرانرژی،

-FLچارچوبهایسمتبه IoTدرناهنجاریتشخیصآیندهکهگرفتنتیجهمیتواننهایت،در

Edge ،هایکلپروتسازیبهینهبربایدآتیپژوهشهای.میکندحرکتمصرفکموامنتطبیقی
هایمکانیزمتقویتوهاگرهمشارکتهوشمندمدیریتسبک،فوقهایمدلطراحیارتباطی،

تسهیلیواقعشهریوصنعتیکاربردهایبهآزمایشگاهیپژوهشهایازگذارتاکنندتمرکزامنیتی
.[2,3,5,9,10,19]شود
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یرنظهاییحوزهدرمحورینقشدیجیتال،تحولاصلیارکانازیکیعنوانبهاشیااینترنت
وحملهایسامانهوسالمتهایمراقبتحیاتی،زیرساختهای4.0،صنعتهوشمند،شهرهای

هایشبکهبهآنهااتصالو IoTگرههایتعدادچشمگیرافزایشبا.میکندایفاهوشمندنقل
هیتوجقابلطوربهنیزغیرعادیرفتارهایوعملیاتیخطاهایسایبری،حمالتسطحناهمگن،
شناساییبرایکلیدیمکانیزمیکعنوانبهناهنجاریتشخیصمیان،ایندر.استیافتهافزایش

هاانهساماینپایداریوامنیتتضمیندرویژهایاهمیتغیرمنتظره،رفتارهایوخرابیهاحملات،
.]3_1[استکردهپیدا

توانانرژی،منابعدرشدیدمحدودیتهایدارای IoTگرههایازعمدهایبخشحال،اینبا
برتنیمبکهناهنجاریتشخیصسنتیروشهای.هستندارتباطیباندپهنایوحافظهپردازشی،

افزایشبهمنجرتنهانهمیباشند،ابریسرورهایدرمتمرکزپردازشوخامدادههایآوریجمع
جادایکاربرانحساسدادههایافشایزمینهدرجدیخطراتبلکهمیشوند،انرژیمصرفوتأخیر

ازتفادهاسحیاتی،زیرساختهایوسلامتمانندحساسکاربردهایدرویژهبهچالشها،این.میکنند
.[1,2,4,5]اندساختهمواجهاساسیهایمحدودیتباراکلاسیکرویکردهای

چالشنایبرغلبهبرایمؤثرراهکاریشده،توزیعیادگیریچارچوبیکعنوانبهفدرالیادگیری
پارامترهایتنهاوشدهدادهآموزشهادستگاهرویبرمحلیصورتبهمدلها ،FLدر.میدهدارائه
دادهاننشاخیرمطالعات.شوندمنتقلخامهایدادهآنکهبدونمیشوند،گذاشتهاشتراکبهمدل

اریناهنجتشخیصامکانخصوصی،حریمحفظضمنمیتواندلبهرایانشبا  FLترکیبکهاند
.[14,16_5,12]سازدفراهمناهمگنومحدودمنبعهایمحیطدررامقیاسپذیرودقیق

ارتباطی،سربار ،(IID-non)هادادهناهمگونینظیرچالشهاییتوجه،قابلپیشرفتهایوجودبا
انرژیمصرفوتشخیصدقتمیانتوازنایجادواستنتاجی،حمالتفدرال،مدلهایامنیت

حلیل،تبراینظاممندمروریکانجامرو،ازاین.هستندمطرحپژوهشیبازمسائلعنوانبههمچنان
خصوصیحریمحفظوانرژیکمناهنجاریتشخیصموجودهایروشبندیطبقهومقایسه
.[24_15,17]میرسدنظربهضروری Learning Federatedو Edgeبرمبتنی

وانستهتنوین،پارادایمیکعنوانبهفدرالیادگیریولبهرایانشادغامکهمیدهدنشانمروراین
مؤثرتشخیص:دهدپاسخمحدودمنبعاشیایاینترنتدراساسیچالشدوبههمزمانطوربهاست

آنازحاکیمعتبرمطالعه25ازبیشازحاصلنتایج.هادادهخصوصیحریمحفظوناهنجاریها
قالانتحذفوشدهتوزیعتجمیعمدلها،محلیآموزشبرتکیهبا FL-Edgeچارچوبهایکهاست

ژگیویهستند؛بهینهانرژیمصرفوتأخیرکاهشبالا،دقتبهدستیابیبهقادرخام،دادههای
.[7,12,15_1,5]میشوندمحسوبحیاتی IoTحساسوبلادرنگمحیطهایبرایکههایی

رال،فدوزنسبکهایالگوریتمازاستفادهکهدهدمینشانهابررسیشناسی،روشمنظراز
نقش  Forest Isolation Federated نظیرنظارتبدونهایمدلوتطبیقی،بندیخوشه
حال،عیندر.میکندایفاافزاریسختهایمحدودیتباهاچارچوباینسازگاریدرمهمی

وانتومیکهایمدلحتیوبیزیهایبازیفدرال،عمیقیادگیریمانندتریپیشرفتهرویکردهای
هرچنداند،گشودهبعدیچندوپیچیدههایناهنجاریتشخیصبرایجدیدیهایافقفدرال،
.[13,14,18,20,21]استهمراههاییچالشباهنوزآنهاعملیسازیپیاده

تشخیص ناهنجاری با اینترنت اشیا با رایانش لبه و یادگیری فدرال. 1شکل 

روشهای تشخیص ناهنجاری کمانرژی و حفظ حریم خصوصی در اینترنت اشیای 
محدودمنبع مبتنی بر

Federated Learning  وEdge 
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